SCIENCES, INGENIERIE ET TECHNOLOGIES

Diplome d'ingénieur Spécialité informatique parcours

Cybersécurité (CYC9106A)

Informatique

Niveau d'étude Diplome

visé Formation

BAC +5 d'ingénieur
CNAM

Présentation

Objectifs

L'objectif pédagogique sera de délivrer un enseignement
généraliste en cybersécurité afin de permettre aux éleves-
ingénieurs de s'orienter vers I'un ou l'autre des métiers de
I'ingénierie en cybersécurité :

ingénieur en sécurité opérationnelle : hautement qualifié pour
mener des opérations de sécurité dans les centres de sécurité
opérationnels (SOC), il est référent dans son domaine pour
I'application et le maintien de mesures et contre-mesure
de sécurité ; en situation défensive ou offensive, il assure
tout type d'analyses de sécurité : vulnérabilités, investigation
numérique légale, détection d'anomalie et d'intrusion, et
décide de la remédiation adaptée ; enfin, il met en place
les dispositifs de veille et de renseignement (CTI) et assure
les activités de modélisation de la menace pour I'analyse de
risques cyber.

ingénieur en conception et innovation de produits de sécurité :
expert de haut niveau, il congoit de nouveaux dispositifs ou
de nouvelles technologies ou protocoles pour la cybersécurité,
il est également force de proposition pour faire évoluer
des produits ou protocoles existants dans un objectif
de développement commercial ou d'innovation en milieu
industriel. Il met en ceuvre des dispositifs IT Sec complexes, en
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assure la conception en réponse a des normes de certification,
enfin, il gére et suit le programme de certification des produits
qualifiés ou en cours de qualification.

ingénieur en développement d'applications cybersécurité :
expert du génie logiciel, il accompagne le process de
production des applications et du code, il développe de
nouvelles applications de sécurité sous forme de logiciels,
procédés ou services, en optimisant leurs colts et leur
sécurité a I'aide d'applications sécurisées "by design”.

Savoir-faire et compétences

En tant que cadre supérieur, I'ingénieur cybersécurité sera en
outre en mesure :

de déployer tout ou partie des architectures de sécurité des
systemes d'informations. Des datacenter aux |oT, réseaux
de capteurs/actionneurs intelligents sécurisés, systemes
embarqués ou tout objet communicant sécurisé,

d'intégrer, mettre en ceuvre, configurer tous les dispositifs de
sécurité visant la protection de ces composants de sécurité,
leurs architectures et protocoles.

de mettre en ceuvre un service de veille et de renseignement
et d'intelligence de la menace (CTI)

d'approfondir ses connaissances et d'acquérir par lui-méme
une expertise technique élevée,
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d'auditer la sécurité d'un systeme d'information en constante
évolution, de le corriger et l'optimiser par l'application de
contre-mesures adaptées.

enfin, face aux situations d'incidents de sécurité, il sera en
mesure de comprendre la menace, de manager des équipes
opérationnelles, de les conduire sur les opérations techniques
en situation de crise et de les conduire a capitaliser sur leurs
expériences.

Admission

Conditions d'admission

Prérequis : Pour le cycle préparatoire : Bac+2 (DPCT du Cnam,
BTS, DUT, DEUG dans la spécialité ou une spécialité voisine,
VES ou VAE).

Contact(s)

Autres contacts

IPST-Cnam / MRV

118 route de Narbonne
31062 TOULOUSE CEDEX 9
Tél : 05.62.25.52.00

Email : contact@ipst-cnam.fr

Infos pratiques

Lieu(x)

Q Toulouse

et établissements
de Toulouse
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